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概要： 近年，インターネットの普及により，マルウェアの脅威が広がっている．活動
が表面化しないボットネットによる被害の増加やWebからの感染が増加しているという
現状で，早急に対策を講じる必要がある．それらの対策として早稲田大学では，学内の
端末に Sophos Anti-Virusをインストールするとともに，近年の GumblarによるWeb
ページ改ざんの早期検出するためのサービスを提供している．本稿では，早稲田大学での
Sophos Anti-Virus導入事例と検知結果を報告する．
1 まえがき
近年のインターネットの普及により，ウイルスや
スパイウェア，トロイの木馬などのマルウェアの脅
威が広がっている．マルウェアとは悪意のあるソフ
トウェア (Malicious Software)の略称であり，その
被害は個人情報の流出やパソコンの乗っ取りとい
うように我々の生活を脅かす存在となっている．活
動が表面化しないボットネットによる被害の増加や
Webからの感染が増加しているという現状で，早
急に対策を講じる必要がある．
それらの対策として早稲田大学では，学内の端
末に Sophos Anti-Virusをインストールするととも
に，近年のGumblarによるWebページ改ざんの早
期検出するためのサービスを提供している．
本稿では，早稲田大学でのマルウェア対策の取り
組み，Sophos Anti-Virus導入事例と検知結果を報
告する．
2 早稲田大学におけるマルウェア対策の
取り組み
2.1 Webページ改ざん対策
近年，GumblarによりWebページが改ざんされ，
そのWebページを参照したPCがマルウェアに感染
する情報セキュリティ事件が増加し，問題となって
いる．早稲田大学ではこのようなWebページ改ざ
ん (外部からの改ざん)を早期に検出するため，2010
年度より「Webページ改ざん検査サービス 」を提
供している [1]．
Webページ改ざん検査システムにより，1ヶ月に
1度Webページを検査する．申請されたWebペー
ジ（URL）を起点として，同一ドメイン内の 5段リ
ンク先までのWebページを対象としている．Web
ページが改ざんされ，セキュリティ上問題があると
判定された場合は，Webページの管理者（設置責任
者，運用担当者）まで連絡を行うことにしている．
2.2 端末におけるマルウェア対策
近年，ウイルスやスパイウェア，トロイの木馬な
どの多様なマルウェアが様々なところで深刻な被害
をもたらしている．早稲田大学では，こういった脅
威を検知・ブロックするため，学内端末室，教室，
研究室などの大学が管理するコンピュータのほか，
学生や教職員個人のコンピュータなど，学内ネッ
トワーク1にアクセスされるコンピュータに Sophos
Anti-Virusをインストールしている．
次章以降では，Sophos Anti-Virusの導入につい
て説明する．
3 Sophos Anti-Virus の導入
3.1 Sophos Anti-Virus 導入の経緯
Sophos Anti-Virus の導入以前は，端末室 PC，
PCサーバ，事務系PC，基盤システム，WINE端末，
教研 PC，教員用 PCには大学で購入したMcAfee
を導入していた．ただし，複数種類のウイルス対
策ソフトウェア (McAfee(2種類)，F-Secureなど)
を導入していたため，管理は出来るが監視しにく
いという状況であった．また，研究室利用 PC，持
込 PC(個人 PC)については，各自でウイルス対策
ソフトを購入し，インストールする必要があった．
そのためウイルス対策ソフトが導入されていない
PCが存在していた．また，研究室利用 PC，持込
PC(個人 PC)にMcAfeeを導入しようとした場合，
McAfeeの使用ライセンス数は有限であることに加
えて定義ファイル更新方法を考慮するとライセン
ス管理が大変である．さらに研究室利用 PC，持込
PC(個人 PC) には Windows 以外の OS も使われ
ているためWindows以外の OSでも動作する必要
があるが，McAfeeの対応 OSはWindowsのみと
なる．
ウイルス対策ソフトウェア導入対象PCを広げる
とともに，監視を行いやすく，ライセンス管理をや
りやすく，対応OSを増やす必要があったため，マ
ルウェア対策ソフトウェアの選定を行った．
ソフトウェア選定に当たって技術面以外の要求項
目としては，
1学内ネットワークとは，主に，早稲田大学のキャンパス内
にて利用できる無線 LAN 接続，有線 LAN 接続（DHCP，固
定 IPアドレス）または VPNを利用した学外からのネットワー
ク接続を示す
表 1: 早稲田大学における Sophos Anti-Virus導入
学内利用版 学外利用版
利用資格 早稲田大学に所属する学生，
早稲田大学内にて勤務する教
員，職員，関係職員
専任教員，任期付教員（非常
勤教員を除く）助手，専任職
員
対象機器 学内ネットワークに接続され
る機器
早稲田大学内で教育および研
究を目的に利用される PC，
学内外で申請者個人所有の
PC
対象 OS Windows，Linux，UNIX，
Mac OS Xなど，様々なOS
WindowsとMac OS X
定義ファイル更新 学内ネットワークからのみ利
用可能
学外でもウイルス定義ファイ
ルの更新可能
• 非常勤講師，関係職員を含め所属する学生・
教職員が利用できること
• 個人所有 PCにもインストールできること
• インストール台数に上限がないこと
• ライセンス管理の手間がかからないこと
• 複数年サービス提供を約束できること
であった．また，技術面の要求項目としては
• Windows以外の OSにも対応すること
• サーバからクライアントの状況が把握できる
こと
であった．マルウェア対策ソフトウェアを数種類比
較した結果，これらの要求を Sophos Anti-Virusが
満たしたため，早稲田大学では Sophos Anti-Virus
導入を決め，2008年 12月より本格的に稼動してい
る．統一したソフトウェアを使うことにより一元管
理・監視を行うことを可能とした．
3.2 Sophos Anti-Virus 導入対象
早稲田大学における Sophos Anti-Virusの利用資
格および対象 PCを表 1に示す [2]．早稲田大学で
は，学内利用版と学外利用版を提供している．ただ
し，学外利用版は専任教職員のみ利用可能である．
4 Sophos Anti-Virus での検知結果
学内利用版の Sophos Anti-Virusがインストール
されている PCでの検知結果を報告する．対象は，
MNCが管理している端末等の PC(3515台)，期間
は 2010年 1月 1日～2010年 8月 31日の検知結果
である．検知結果の整理には Sophos Anti-Virusの
レポート機能を利用した．以下，アイテム名ごとの
警告，期間ごとの警告，場所ごとの警告について報
告する．
4.1 アイテム名ごとの警告について
警告の内訳としては図 1 に示すように，ウイル
ス・スパイウェアに関するものが 10644件，疑わし
い動作によるものが 3624件，アドウェア・アプリ
ケーションに関するものが 5件であり，合計 14273
件であった．これよりウイルス・スパイウェアに関
するものが圧倒的に多いことがわかる．
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図 1: 警告の内訳
さらに，ウイルス・スパイウェアに関するもの
の内訳は図 2に示すように，Mal(悪意のある動作)
が 6067件 (57%)，Troj(トロイの木馬)が 2249件
(21%)，VBS(Visual Basic Scriptウイルス / Visual
Basic Script ワーム)が 658件 (6%)，W32(Win32
実行ファイル感染型ウイルス / Win32ワーム /キー
ロガー)が 1626件 (15%)であった．最近，流行し
ている Gumblerは 611件含まれていた．
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図 2: ウイルス・スパイウェアに関するものの内訳
疑わしい動作の内訳は，Buffer Overflowが 61件，
HIPSが 3623件であった．
警告数の多いマルウェアを図 3に示す．図 3より，
上位にネット (プログラムのダウンロードや起動，
Web Browsing)(Troj/Taterf-D, HIPS/ProcMod-003,
Troj/JSRedir-BD, Mal/Iframe-F, HIPS/ProcMod-
005など)やリムーバブルストレージデバイス (Mal/ConfInf-
A, Mal/AutoInf-B, VBS/Sasan-A, W32/Autorun-
OJなど)，USB(Mal/AutoInf-A, Mal/AutoInf-Cな
ど)，ネットワーク共有 (Mal/Conficker-A, W32/Yahlov-
A, Mal/Autorun-K, W32/Confick-Dなど)などに
より感染するマルウェアがランキングされ，外部
からマルウェアがもたらされていることがわかる
[3]．Sophos Anti-Virus で検知した結果のほとん
どは低から中程度の危険度のマルウェアであるが，
中には危険度の高いマルウェア (Mal/Conficker-A,
Mal/Iframe-F)も入っていることがわかった．
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図 3: 警告数の多いマルウェア
4.2 期間ごとの警告について
1週間ごとの警告数の推移を図 4に示す．
春休み (2月から 3月)や夏休み期間 (8月)では，
学生が学内に少ない期間でもあり警告数が少ない傾
向にある．それに対して，期末 (1月，7月)は，多
くの学生が学内のPCを利用すると考えられるため
警告数は多くなる傾向にある．特に，定期試験期間
前に警告数が多い．
4.3 場所ごとの警告について
警告数の多い場所を図 5に示す．
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図 4: 警告数の推移
図 5より，22号館 PC教室での警告数が全体の
23%を占めており，圧倒的に多いことがわかる．22
号館 PC教室の開室時間は 24時間 (年中無休)であ
り，利用者が最も多い端末室である．22号館PC教
室における 1時間毎の警告数の推移を調べると，午
後に警告数が多い時間帯があることがわかった．ま
た，夜中の時間帯にも警告数が多い時間帯が散見さ
れることにも注目したい．
図 5は各端末室の警告数の合計値であるため使
用頻度を考慮していない．そこで各端末室の警告
数を各端末室の認証回数で割った値を図 6に示す．
認証回数あたりの警告数で評価した場合，11号館
607,608，19号館 513-708,811，11号館 609,610，14
号館 210，120号館 201,203が大きな値となった．22
号館についは，警告数が多いが利用者数がそれを上
回っていることがわかる．14 号館 210，120 号館
201,203については少人数で警告数が多い．11号館
607,608，19号館 513-708,811については利用者数
が多い上に警告数も多い．
4.4 VPN経由での Sophos Anti-Virus更新サ
イトへのアクセス数について
VPN接続を利用することで学外においてもSophos
Anti-Virus(学内利用版)の定義ファイルを更新する
ことが出来る．そこで実際にVPN経由での Sophos
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図 5: 場所ごとの警告数
Anti-Virus更新サイトへのアクセスがどの程度，行
われているか，その傾向を調べた．
2010年 10月 1日～2010年 10月 20日のVPN経
由での Sophos Anti-Virus更新サイトへのアクセス
数およびVPN接続をしてきたユーザの数を図 7に
示す．この図を見ると，土曜，日曜である，10月
2，3，9，10，16，17日のアクセス数が多いことが
わかる．10月 11日は体育の日であるが，本学にお
いては，通常通り講義を行っているためアクセス数
が少なくなっていると考えられる．
5 むすび
本稿では，早稲田大学におけるマルウェア対策の
取り組みの概要について述べ，Sophos Anti-Virus
の導入の経緯，Sophos Anti-Virusでの検知結果に
ついて述べた．Sophos Anti-Virusでの検知結果に
ついては警告数の多いマルウェア，警告数が多い時
期，警告数が多い場所について調査を行った．
今後もマルウェアによる被害は増加するものと思
われる．国内ではマルウェア対策研究人材育成ワー
クショップが開かれるなど研究・技術面ではデータ
ベースの共有とマルウェア対策について積極的に議
論されている [4]．マルウェア対策としてウイルス
対策ソフトを導入することに加えて，セキュリティ
に対するユーザの意識も重要であると考える．マル
ウェア対策ソフトウェアを提供していてもユーザが
導入しない可能性が生じるためである．包括的なマ
? ???? ???? ???? ????
????????????
???????
???????
???????
???????
????
??????
???????
??????????
???
???????
???????
??????????
?????
???????????
??????
????
???????????
???????
???????????
?????????????????
???????????
???????????????
???????????
???????????
????
図 6: 使用頻度を考慮した場所ごとの警告数
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図 7: VPN経由での Sophos Anti-Virus更新サイ
トへのアクセス数
ルウェア対策が必要であり，早稲田大学では引き続
き利用者が安心してネットワークを利用できる環境
の提供を心掛けたい．
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